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Ovu publikaciju finansira Evropska unija i u njoj su izraZzena samo misljenja autora. Vijece za regionalnu saradnju
i Evropska unija ne mogu se smatrati odgovornim za upotrebu informacija sadrZzanih u ovom dokumentu.

()l

Brosura je zasnovana na studiji o kibernetickoj sigurnosti (i radikalizaciji
na internetu) na Zapadnom Balkanu, koju je narucilo Vijece za regionalnu
saradnju, kao dio Regionalnog djelovanja na sprjecavanju i borbi protiv
nasilnog ekstremizma na Zapadnom Balkanu u sklopu instrumenta IPA Il za
2016. godinu.

Glavni cilj studije na kojoj se temelji ova broSura je da se pruzi
sveobuhvatan presjek i analiza situacije u pogledu kiberneticke
sigurnosti i radikalizacije na internetu u Albaniji, Bosni i Hercegovini,
Kosovu*, Crnoj Gori, Srbiji i BivSoj Jugoslovenskoj Republici Makedoniji
(Sest ekonomija Zapadnog Balkana ili ZB6) te da se daju preporuke za
unaprijedenje kiberneticke sigurnosti i sprijeCavanje radikalizacije na
internetu.

* Ovaj naziv ne prejudicira stavove o statusu i u skladu je sa Rezolucijom Vijeca sigurnosti Ujedinjenih nacija 1244 i misljenjem Medunarodnog suda
pravde o kosovskoj deklaraciji o nezavisnosti.
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Osvrt na globalno internetsko okruzenje

2 Milijarde
broj internet

korisnika u
2015.

2.28 Milijardi
korisnika drustvenih

medija u cijelom
svijetu 2016. godine.

3.8 Milijardi
broj internet
korisnika u svijetu u

6 Milijardi
ocekivani broj internet
korisnika do 2022.

svjetske populacije

R
o

90%

stanovnistva u
svijetu ¢e u.dobi
6 i vise godina
koristiti

internet.

ocekivani broj internet
korisnika do 2030.
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Osvrt na regionalno internetsko okruzenje

VAZNA NAPOMENA!

@W Znacajno povecanje
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Kiberneticka sigurnost

Savremeni koncepti kiberneticke sigurnosti,
koji su u velikoj mjeri usmjereni na napade na
infrastrukturu i kineticke napade, kao Sto su
kiberneticki napadi i kiberneticki kriminal, a u
kojima su izostavljeni internetski napadi
zasnovani na informacijama, kao S$to je
radikalizacija na internetu, govor mrznje i
lazne vijesti, vise ne odogovaraju svrsi.

Kiberneticka sigurnost

° 43(y zabrinuto zbog
(o] zloupotrebe licnih
podataka

zabrinuto za

O 42% sigurnosti plaéanja

=] putem interneta

2015 Anketa Eurobarometera iz 2015. godine ° 0O/ nema nikakvih briga o
0 najcesc¢im brigama korisnika: o e e

bankarstvu ili placanju
putem interneta

Novo virtuelno bojno polje - Kako sprijeciti
radikalizaciju u  sklopu kiberneticke
sigurnosti Zapadnog Balkana ambiciozno
prosiruje poimanje kiberneticke sigurnosti
koje sada obuhvata oboje, Sto proizilazi iz
svjesnosti Vijeca za regionalnu saradnju da

Planirana dodatna
ulaganja u periodu
izmedu 2014. i

Izmedu 2007. i
2013. EU je ulozila
334 miliona eura u

se uloga interneta u internetskim napadima kiberneti¢ku 2007 - 2013 ' 2014 -2020  2020. iznose 450
zasnovanim na informacijama ne moZe i ne sigurnost T e B~ LT ' miliona eura
treba shvatati odvojeno od drugih oblasti I @ I

: o q § — | KIBERNETICKA T —
kiberneticke sigurnosti. : SIGURNOST ]

334 mliliona / \\) 450 miliona
U kojoj je mjeri
region spreman za
ovakav pristup?

TIMOVI ZA ODGOVOR NA
C RACUNARSKE SIGURNOSNE
S INCIDENTE (CSIRTS)

Funkcije svih timova za odgovor na
I racunarske sigurnosne incidente \

Brj prijavljenih napada na
kiberneticku sigurnost na
Zapadnom Balkanu u 2017.

(CSIRT) u Sest ekonomija Zapadnog
Balkana su veoma sli¢éne; medutim,
stepen njihove funkcionalnosti nije
jednak u svim ekonomijama.

ekonomlfa Zapadnog Balkana nije
samostalna agencija i imaju razlicit
polozaj u sklopu organa vlasti u
regionu

R Niti jedan nacionalni CSIRT u Sest
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Kiberneticka sigurnost

retevantnih informacija i nalaza za svaku
od Sest ekonomija Zapadnog Balkana
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Regionalni izazovi u provedbi strategije kiberneticke sigurnosti

Timovima |za odgovor na racunarske sigurnosne
incidente (CSIRT) nedostaje sredstava, dovoljno
osoblja i tehnoloskog kapaciteta

lzvjeStavanje o incidentima: firme se boje Stete
po svoj ugled u slucaju da incidenti izadu u
javnost, nedostatak povjerenja u provedbu
zakona, —nedostatak kapaciteta da se napadi
prepoznaju kada se dese

Istrage i postupci: nema dovoljno vjestina i
sposobnosti |

Javno-privatno partnerstvo (JPP): nedostatak
tradicije JPP u regionu, nepostojanje potraznje
za ovakvim inicijativama, vlasti ne prepoznaju
strucnjake iz oblasti informacionih i
komunikacionih iz Sest ekonomija Zapadnog
Balkana (prednost se daje stranim struc¢njacima)

Obrazovanje: ocigledan nedostatak obrazovne
politike usmjerene na informacione i
komunikacione tehnologije i pratec¢u sigurnost u
Sest ekonomija Zapadnog Balkana

Mediji: primjeceni nedostatak informisanog
izvjeStavanja o kibernetickoj sigurnosti u vecini
ekonomija ZB6

Odliv mozgova: visoke stope migracije iskusnih
strucnjaka iz oblasti informacionih i
komunikacionih tehnologija iz regiona

Nedostatak svijesti o rizicima za kiberneticku
sigurnost u regionu
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Radikalizacija na internetu

Nasilni ekstremisti i
teroristi...

&4

Sve osim dvije ekonomije
Zapadnog Balkana...

...vec neko vrijeme koriste
internet za komunikaciju, saradnju
i pridobijanje pristalica, a to je
upravo i tema kojom se bavi
studija o kibernetickoj sigurnosti (i
radikalizaciji na internetu) na
Zapadnom Balkanu.

Uloga interneta u procesima
radikalizacije ocigledna je u svih
Sest ekonomija Zapadnog Balkana,
medutim, licni kontakt je i dalje
vazan.

Kriti¢ari danasnjeg
diskursa o radikalizaciji...

...imaju nacionalne strategije za
borbu protiv radikalizacije i/ili
nasilnog ekstremizma - ali
zaostaju u njihovoj provedbi.

...tvrde da se ‘radikalizaci(ja’
uglavnom povezuje sa nasilnim
terorizmom dzihadista dok je
mnogo manje prisutna u
raspravama o drugim oblicima
nasilnog ekstremizma i terorizma,
kao Sto je ekstremna desnica.

Najznacajniji nedostaci vezani za provedbu strategija
za borbu protiv radikalizacije:

ogranicena sredstva

tijle'kj!'ka'o s é L ograni¢eno
policija i tuzioci u 10
pogledu kadrovske odgovarajuce

ucesce civilnog

popunjenosti, S

tehnollogije i edukacije drustva
nedostatak

P a8 znacajnih javno-

ey privathin

izvjestavanjem partnerstava

il

nepostojanje obrazovnih

politika i programa o ‘v‘
utvrdivanju rizicnih

sadrzaja na internetu
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Radikalizacija na internetu

1,200 mjesecno
[ Eam o fiin Na vrhuncu svoje snage na
F°'°i9\';fjgg internetu 2015. godine, Islamska
materiaili drzava je mjesecno proizvodila
oko 1.200 primjeraka sadrzaja,
ukljuéujuci nizove fotografija,
infografike, Casopise u PDF
formatu i video zapise.

Islamska drzava nije, naravno,
jedini terorista aktivan na
internetu. Postoje brojni razliciti
nasilni ekstremisti i teroristicke
grupe i njihove pristalice koji
trenutno ucestvuju u razlicitim
aktivnostima na internetu.

PDF Casopisi

Infografike

<jvvy

70% je veca vjerovatnoca da se proslijedi lazna u odnosu na istinitu
informaciju.

0 X CE

LaZna prica u prosjeku dopre do 1.500 osoba Sest puta brze od istinite
price.

300

Vratili se

U periodu izmedu 2012. i 2017.
godine oko 1.000 pojedinaca
(muskaraca, Zena, djece, starijih)
sa Zapadnog Balkana otputovalo
je u Siriju i lrak, od kojih se oko
300 vratilo, vise od 200 je
ubijeno, oko 400 je ostalo, dok
se za neke smatra da su nestali.

. Y00

200 * ¢ / Ostali su

Ubijenih

NOVO VIRTUELNO BOJNO POLJE -
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Pregled za svaku ekonomiju ZB6 - Kiberneticka sigurnost i Radikalizacija na internetu

ALBANIJA

INTERNET KORISNICI U DECEMBRU 2017.

',‘. i kiIBERNETIEKAS|CURNOST %:

Pregled za svaku ekonomiju ZB6 - Kiberneticka sigurnost i Radikalizacija na internetu

BOSNA |
HERCEGOVINA

>

a

e U procjeni EU za 2018. godinu za poglavlja 10 i 24 navodi se da Bosni i
Hercegovini nedostaje strateski okvir [na drzavnom nivou] da bi se
pozabavila pitanjem kibernetickog kriminala i prijetnjama

ad « Nema strategiju kiberneticke sigurnosti kao takvu, ali u njenom — kibernetickoj sigurnosti. Istrage kibernetickog krinimala su navodno
— nedostatku dovoljan je dokument o kibernetickoj sigurnosti za veoma rijetke

o - parichl 201_5 2_0_17' gOdmé L o ] N e Glavni oblici kibernetié_kog kriminala obuhvataju DoS[1] i DDos[2]
G Posebne jedinice za kiberneticki kriminal postoje u policiji i napade, prevaru na internetu, neovlasten pristup racunarskim
16202
omm&

10

0101000

Tuzilastvu

U procjeni EU za 2018. godinu za poglavlja 10 i 24 navodi se da je
Albanija umjereno spremna za informacionu sigurnost te da je
odredeni napredak ostvaren u vezi sa akcionim planom za digitalnu
agendu i uslugama e-vlade

e Vecina slucajeva kibernetickog kriminala odnosi se na prevaru,
hakovanje, uhodenje na internetu i ometanje podataka

e na internetu

* Do Sirenja ekstremistickih poruka je u 70% slucajeva doslo kroz
direktnu komunikaciju i u oko 30% slucajeva posredstvom interneta

» Drustveni mediji nisu najvazniji kanal za Sirenje ekstremistickog
sadrzaja u Albaniji

sistemima, prevare sa kreditnim karticama, zloupotrebu bezicne
mreze, aktivnosti vezane za seksualno zlostavljanje djece na
internetu, krSenje prava intelektualnog vlasniSstva na internetu,
zloupotrebu drustvenih mreza, distribuciju Stetnih softvera, poticanje
na mrznju, neslaganje ili netoleranciju, javno poticanje na terorizam i
teroristicku propagandu

* U Bosni i Hercegovini jos uvijek nema kulture informacione sigurnosti -
nepostojanje svijesti | razumijevanja o potencijalnim uticajima

kiBERNETIEKAS|CURNOST e na internetu

selefista i dZihadista. Velika bosanskohercegovacka dijaspora, sa
znacajnim kontigentima selefista u Austriji, Njemackoj, Nizozemskoj,
Sloveniji i Svedskoj, povezana je putem interneta.

Opsteprihvaceno je da je internet olakSao uspostavljanje i Sirenje
ﬁ. velikog broja razlicitih transnacionalnih mreza, ukljucujuci mreze

e Medutim, veze u zajednici i kontakti uzivo su vazniji

e Uloga interneta u povecanoj nacionalistickoj retorici ociglednoj u BiH je
takoder sugerisana

e BIRN je 2017. godine locirao viSe od 60 internet stranica na Zapadnom

@=m—— Balkanu na kojima se promovira ideja etnicki Cistih nacionalnih drzava,

—! neonacizma, nasilne homofobije i drugih radikalnih desnicarskih politika

INTERNET KORISNICI U DECEMBRU 2017.

1] U racunarstvu, uskracivanje servisa (DoS) je kiberneticki napad i;dje izvrsilac nastoji da masinu ili mrezni resurs uskrati najmenjenim
orisnicima na nacin $to se privremeno ili neograniceno ometaju us UEE onoga ko je povezan na internet.

[2] Distribuirani napad uskracivanja servisa (DDoS) je zlonamjeran pokuSaj da se omete normalan saobracaj ciljanog servera, servisa ili
mreze tako $to se oni ili infrastruktura oko njih preopterete internetskim saobrac¢ajem.
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Pregled za svaku ekonomiju ZB6 - Kiberneticka sigurnost i Radikalizacija na internetu

BIVSA
JUGOSLOVENSKA
REPUBLIKA

MAKEDONIJA

KIBERNETICKAS|GURNOST

U procjeni EU za 2018. godinu za poglavlja 10 i 24 navodi se da je
krivicni zakon BivSe Jugoslovenske Republike Makedonije generalno u
skladu sa standardima EU, i u njemu_se, izmedu ostalog, seksualno
Zlostavljanje djece na internetu i racunarski kriminal odreduju kao
krivicna djela. Digitalizacija ove ekonomije brzo napreduje.

Nema krovnog zakona o kibernetickoj sigurnosti, ali je u julu 2018.
godine usvojena strategija kiberneticke sigurnosti

Tim za odgovor na racunarske sigurnosne incidente (CSIRT) formiran
2016. godine

DoS napadi i krade identiteta Cinili su vecinu kibernetickih napada, uz
povecnu distribuciju Stetnih softvera iako kod vecine korisnika ne
postoji svijest o ovoj prijetnji

=
08 =Gy

zablljezeno

na internetu

kibernetickih
napada u
2017.

-‘l
@
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INTERNET KORISNICI U DECEMBRU 2017.

* Jednostavan pristup ekstremistickom i teroristickom
sadrzaju putem interneta, a narocito drustvenih medija

Council

Pregled za svaku ekonomiju ZB6 - Kiberneticka sigurnost i Radikalizacija na internetu

INTERNET KORISNICI U DECEMBRU 2017.

KOSOvO *

@ﬂﬂ 17

KIBERNETIEKAS|GURNOST

U procjeni EU za 2018. godinu za poglavlja 10 i 24 navodi se da je
Kosovo* ostvarilo veoma pozitivan napredak u oblasti kiberneticke
sigurnosti te da ima veoma dobre zakonske propise. Najvaznije
pitanje se, medutim, odnosi na njihovo provodenje, koje jo$
uvijek nije na potrebnom nivou.

Vlasti su u sklopu policijske jedinice za kiberneticki kriminal
imenovale mjesto za kontakt koje je dostupno 24 sata na dan,
sedam dana u sedmici

Najcesci oblik kiberneti¢kog kriminala Cine prevare sa kreditnim
karticama, lazne vijesti (npr. putem krivotvorenih elektronskih
poruka medijima), upad u racunare, DDoS napadi, krade
identiteta, itd.

Odnosi izmedu javnog i privatnog sektora su dobri, narocito u
pogledu pruzalaca internetskih usluga. Medutim, saradnja jo$
uvijek nije na nivou na kome bi trebala biti.

=iy

na internetu

e SadrZaj na internetu na albanskom jeziku kojeg je pripremila Islamska
drzava bio je usmjeren na osobe koje govore albanski jezik u Albaniji, =

na Kosovu* I u Bivsoj Jugoslovenskoj Republici Makedoniji, sa posebnim
naglaskom u kontekstu Kosova*

e Osim znacCajne uloge medija, u brojnim izvjestajima o aktivnostima | \
Islamske drzave na Kosovu* pominje se vaznost tradicionalnih masovnih """
medija u procesima radikalizacije i regrutacije .

o Internet je odigrao znacajnu ulogu u procesu radikalizacije
[ stranih boraca sa Kosova* p

NOVO VIRTUELNO BOJNO POLJE
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Pregled za svaku ekonomiju ZB6 - Kiberneticka sigurnost i Radikalizacija na internetu

INTERNET KORISNICI U DECEMBRU 2017.

MONTENEGRO

Statisticki podaci po godinama i vrsti napada

NAPADI NA PREVARA ZLOUPOTREBA | NEPRIKLADAN STETNI OSTALO
INTERNET PUTEM PROFILA NA SADRZAJ NA SOFTVER
STRANICE i IS INTERNETA DRUSTVENIM INTERNETU (MALVER)
MREZAMA e
zabiljezeno
5 3 10 1 3 T
Gl Al 6 |2 | . s 6. ...
e 4. 7 || 19 | 17| %
e 0 | o3 | 14| 50| 25 k|bernet|ck|h
2017 (do 01.
e % 13 2 2 us | s napada u
TOTAL 124 59 128 42 313 78 2017' gOdInI
Aa

U procjeni EU za 2018. godinu za poglavlja 10 i 24 navodi se da Crna
Gora nije obuhvatila znacajniju procjenu u vezi sa kibernetickim
prostorom i kibernetickom sigurnosti

e 2017. godine vlada je formirala Savjet za informacionu bezbjednost

e Privatni sektor u Crnoj Gori je veoma napredan u oblasti kiberneticke
sigurnosti, sa nekim od pruzalaca usluga informacionih i
kogwnlkacmnlh tehnologija koji u ovom podrucju djeluju najmanje 15
godina

e Crna Gora brzo napreduje u oblasti kiberneticke sigurnosti sa
zakonodavnog stanovista, ali i sa stanovista politika

kiBERNETIEKAS|GURNOST na internetu
U Crnoj Gori postoje tri
glavna oblika
ekstremizma:

Sto se tice treceg
oblika, neki
Crnogorci su se

prikljucili kontigentu

e nasilni tekfirizam (u izvjeStaju se koristi pojam ‘nasilni stranih boraca u
dzihadizam”)

¢ nenasilini selefizam

e i panslavizam i pravoslavni ekstremizam

isto¢noj Ukraijini.
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INTERNET KORISNICI U DECEMBRU 2017.
SRBIJA

b
[ |
|
* U procjeni EU za 2018. godinu za poglavlja 10 i 24 navodi —
ie da SI’Iblja tek treba da usvoji strategiju o klbernetlckom\ o
riminalu

§QQL Tim za odgovor na racunarske sigurnosne incidente (CSIRT)
je

Il
z

ograniCene  funkcionalnosti zbog problema sa
kadrovskom popunjenoscu

* Nacionalni Tim za odgovor na racunarske sigurnosne
incidente (CSIRT) smjeSten je u Republickoj agenciji za
elektronske komunikacije i postanske usluge, ali je u Srbiji
prisutan i veliki broj drugih CSIRT-ova

e Postoji Posebno tuZilastvo za borbu protiv kibernetickog
kriminala

lSONdnmsw;uanuaa.,;

* Oblast informacione sigurnosti smatra se relativno novim
podrucjem podizanja svijesti za Vladu, i to podrucjem
koje se vidi kao novi sigurnosni izazov

&
@ e Uglavnom postoji dobra saradnja izmedu privatnog sektora '\,&

A A w3 LR ]
i vlade, i poboljSava se

zabiljezeno

20

kibernetickih
napada u 2017

N
Nalazi ispitivanja javnog mnijenja provedenog medu mladima sa ﬁg
SandZaka pokazali su da je vise od polovine ispitanika (52,6%)
smatralo internetske platforme kljucnima za Sirenje ekstremistickih
stavova i sadrzaja

Skoro polovina ispitanika (46,7%) istog ispitivanja smatrala je da su
za Sirenje ekstremisticke propagande na internetu najvazniji alati
bile platforme druStvenih medija

Znatno manji broj ispitanika smatrao je da su ,,vjerski objekti
znacajni za Sirenje ekstremistickih poruka (7,1%) ili da su takve
poruke Siroko raspostranjene ,,u zajednici* (8,3%)

nlsuJaiul eu

+

2017. godine BIRN je locirao 30 i vise ekstremno desnicarskih = '%
7 7

internet stranica na srpskom jeziku
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Nacionalni

— S L nivo
Izraditi troskovno ucinkovite strategije i akcione planove SSaEEEs
tokom faze planiranja i takve planove poduprijeti .. ... 3
odgovarajucim sredstvima = —

-
.

Uspostaviti i/ili poboljsati strukture za izvjeStavanje Q- :---- - O
kiberneti¢kim incidentima '

S SRR S

ROIZAtISVIJESTI. o c'e o o v vl e o o ooeene e, e ‘
Iskoristiti postojecu strucnost kroz stvaranje ieEa | ‘
zainteresovanih strana i 1 R .. - ¢
Utvrditi i razviti javno-privatna partnerstva (JPP) i :
((O)) uspostaviti sinergije |

[N KR =% ‘

Revidirati obrazovni pristup informacionim i komunikacionim-——
tehnologijama i kibernetickoj sigurnosti ~ toosocc oot

Regionalni

nivo

Razviti strateski pristp regionalnoj saradnji u sklopu
Qe postojecih okvira

Odr..... Dobiti podrsku medunarodne zajednice strategiji regiona
|
(@750000 8 Uspostaviti regionalni centar izvrsnosti i
I
an | gy
P
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‘ v Revidirati strategije borbe protiv nasilnog

—t ekstremizma kako bi se osigurala veca
uskladenost sa strategijom EU za borbu protiv
‘ | radikalizacije i regrutovanja terorista

/| Revidirati strategije za borbu protiv terorizma
v i nasilnog ekstremizma kako bii se osigurala
.Y __uskladenost i komplementarnost sa

7 | strategijama kiberneticke sigu‘rnosti

Revidirati strategije i zakonske propise u
=V ~ oblasti borbe protiv terorizma kako bi se
osiguralo da su njima obuhvaceni i napadi

I The _na informacione sisteme Nacionalni

Revidirati postojece odnose sa firmama iz vo
[ v privatnog sektora, organizacijama civilnog
"e drustva i medijima kako bi se pripremile

konkretne aktivnosti da se ti odnosi
———————unaprijede

© Revidirati i pripremiti odgovore kojima bi se
‘ v ~rijesili drustveni problemi koje grupe ili
pojedinci mogu iskoristiti za zadobijanje

jlo_dréke ‘

|

‘ l - i N

Y vrstiti kriticko razmisljanje u obrazovanje o

L

kibernetickoj sigurnosti

Osigurati uskladen pristup ekstremizmu i
ekstremistickom sadrZaju na internetu v

Zauzeti pristup zasnovan na podacima i
dokazima kako bi se pristup teroristickom v
sadrzaju ucinio Sto tezim i skupljim

* Uspostaviti bolji odnos sa vodecim
visokotehnoloskim firmama i forumima za v
borbu protiv terorizma

Regionalni
nivo Uspostaviti jedinicu Zapadnog Balkana za

postupanje u slucajevima prijavljenog v
~ Internetskog sadrzaja

Pripremiti i usvojiti program sigurnosti v
Zapadnog Balkana

Uspostaviti Mrezu za podizanje svijesti o
radikalizaciji za Zapadni Balkan v

NOVO VIRTUELNO BOJNO POLJE
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